
Forma 
Reverse proxy 

DNS



D’un point de vue utilisateur, Internet peut 

se résumer à une barre de recherche

Je tape le nom d’un site, 

ça me renvoie sur ce site



.

.

.
google.com<>172.217.20.206

.

.

.
discord.gg<>162.159.135.234

.

.

.
facebook.com<>157.240.202.35

.

.

.

Pour aller sur google.com, il me 

faut l’adresse IP correspondant 

à la machine qui héberge le site

Et me donner une IP c’est le boulot du DNS



.

.

.
google.com<>172.217.20.206

.

.

.
discord.gg<>162.159.135.234

.

.

.
facebook.com<>157.240.202.35

.

.

.

Un DNS, c’est un serveur avec un programme pour le 

transformer en DNS dessus

Vous pouvez transformer votre machine 

en dns si vous voulez :

$ sudo apt install bind9

Dans un DNS, il y a 

notamment un fichier 

avec 2 colonnes : nom de 

domaine, et l’adresse IP 

correspondante

$ sudo nano /etc/bind/named.conf

Serveur 

DNS



Expérience DNS avec Wireshark (apt install wireshark)

1) On lance une capture wireshark

2) On ping google.com (y’a son ip)

3) On remarque 2 requêtes



1ère requête de type 
DNS Query

Mon Pc envoie à 
l’adresse du DNS sur son 

réseau le nom 
“google.com”



2ème requête de 
type DNS Query 

Response

Le DNS me répond
avec l’adresse IP 
correspondante



adh6.minet.net

DNS resolver

Comment ça se passe si mon DNS ne connait pas un site ?

Si mon DNS ne connait pas 

un site, mon pc l’envoie à 

un DNS resolver (souvent 

c’est un logiciel intégré à 

votre machine)

1

2



adh6.minet.net

DNS resolver

Comment ça se passe si mon DNS ne connait pas un site ?

Le DNS resolver contacte le 

boss des DNS : le DNS Root 

qui contient les infos sur les 

fins de nom de domaine : 

.org, .com, .fr, .net

ROOT1

2

3



adh6.minet.net

DNS resolver

Comment ça se passe si mon DNS ne connait pas un site ?

Le DNS resolver reçoit du 

DNS Root l’ip du DNS TLD 

(top level Domain) qui 

correspond à « .net »

ROOT1

2

3

TLD (.net)

4



adh6.minet.net

DNS resolver

Comment ça se passe si mon DNS ne connait pas un site ?

Le DNS resolver reçoit du DNS 

TLD l’ip du DNS de minet

Il me renvoie l’iP d’adh6

ROOT1

2

3

TLD (.net)

4

MiNET

5



Dans les paramètres su Wifi auquel vous 

êtes connecté, y’a l’IP de votre DNS

Mais 

comment j’ai 

reçu l’IP de 

mes DNS ?



Expérience DHCP avec Wireshark (apt install wireshark)

1) On lance une capture Wireshark

2) On se déconnecte/reconnecte

3) On filtre les requêtes DHCP



Première requête de 
type DHCP Request

Mon Pc recherche un 
serveur DHCP en

broadcast 
(255.255.255.255)



Première requête de 
type DHCP ACK

Le DHCP m’envoie une IP 
et les 2 DNS de mon
reseau (ici ceux de 

minet)



Je viens d’arriver 

sur un réseau : 

pas d’IP, de DNS, 

rien

DHCP request en 

Broadcast en 

espérant qu’un 

DHCP m’écoute

Comment marche le DHCP ?



Le serv DHCP du 

réseau entend la 

DHCP request

Il me renvoie une IP, 

celle des DNS, ma 

gateway, la durée du 

bail de l’adresse…

LET’S GO

Comment marche le DHCP ?



Expérience traceroute vers les sites de MiNET

1) Faite $ traceroute minet.net

Quelle IP ça renvoie ?

2) Pareil avec adh6.minet.net 

Puis formation.minet.net

3) Pourquoi on obtient toujours la même IP ? 

Chaque site doit avoir sa propre IP pourtant…



Fonctionnement du RevProxy
Minet.net

Adh6-api

Adh6-frontend

formation

webmail

Internet

RevProxy 

minet 

avec 2 IP
Ip 

Publique

Ip privée B

IP 

privée A

Ip privée C

Ip privée D

Ip privée E

Ip privée FLe revproxy est un serveur qui 

se place entre l’internet public 

et un réseau local privé



Fonctionnement du RevProxy
Minet.net

Adh6-api

Adh6-frontend

formation

webmail

Internet

RevProxy 

minet 

avec 2 IP
Ip 

Publique

Ip privée B

IP 

privée A

Ip privée C

Ip privée D

Ip privée E

Ip privée F
Tous les sites de minet ont une 

adresse IP privée (192.168.102.xx)

Et dans nos DNS, on met l’adresse 

publique de notre RevProxy pour 

chacun de nos sites



.

.

.
Adh6-api<>192.168.102.146

.

.

.
Minet.net<>192.168.102.40

.

.

.
Adh6-frontend<>192.168.102.147

.

.

.

Un Revproxy c’est une machine avec 

un WebServer installé dessus (nginx 

ou apache par exemple)

Fonctionnement du RevProxy

Et comme un DNS, y’a un fichier avec 2 

colonnes : nom de site web et son adresse IP 



Le Revproxy sait quelle machine contacter et renvoie sa 

réponse à la personne qui l’a demandé

C’est utile pour :

1) Economiser des IP publiques (une IP pour plein de sites)

2) Sécuriser un réseau (De l’extérieur, on ne sait pas ce qu’il 

y a derrière le RevProxy)

3) Faire du Load Balancing (Avoir plusieurs fois le même site 

web, et rediriger les gens sur l’un ou sur l’autre)

Fonctionnement du RevProxy



On a 2 dns, 2 dhcp et 2 revproxy à 

minet

Chaque paire partage une IP 

commune et se répartie les 

requêtes en 2

Le but  : si le premier casse, l’autre

assure le travail le temps qu’il se 

remette à fonctionner

C’est quoi la HA ?

(Haute Disponibilité)
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