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D’un point de vue utilisateur, Internet peut
se resumer a une barre de recherche

Je tape le nom d’un site,
ca me renvoie sur ce site



google.com<>172.217.20.206

discord.gg<>162.159.135.234

facebook.com<>157.240.202.35

Et me donner une IP c’est le boulot du DNS



Un DNS, c’est un serveur avec un programme pour le
transformer en DNS dessus

S Vous pouvez transformer votre machine
eDrxgur =11 @ en dns si vous voulez :

google.com<>172.217.20.206 Dans un DNS! il ya
' notamment un fichier
avec 2 colonnes : nom de
domaine, et Padresse IP
correspondante

y -

discord.gg<>162.159.135.234

facebook.com<>157.240.202.35




1) On lance une capture wireshark

2) On ping google.com (y’a son ip)

:-S ping google.com
PING google.com (172.217.20.174) 56(84) bytes of data.
D4 DYLES 110M Wawuessu/-Ln-114.1e100.net (172.217.20.174): icmp seqg=1 ttl=119 time=1.17 ms

64 bytes from waw02s07-in-f174.1el00.net (172.217.20.174): icmp_seq=2 ttl=119 time=1.28 ms

oY s — o ~ m = Fo

3) On remarque 2 requétes

Capture en cours de enp7s0

Fichier Editer Wue Aller Capture Analyser Statistiques Telephonje wWireless Qutils Aide

Cat
Time Source Destination Protocol Length Info

27 5.981858465 157.159.48.36 157.159.40.55 DNS 81 Standard query ©x7309 A google.com OPT
28 5.982163066 157.159.40.55 157.159.48.36

Y 9x\303 ¥ doodfe com ¥ JAS'SIA'SO’




Source Destination Protocol fiLength Info

157.159.48.36 157.159.48.55 DNS 81 Standard query 0x7389 A google.com OPT
Ched ; v - 97 Standard query response Bx7309 A google.com A 172.217.20.174 OPT

No. Time
-+ 27 5.981858465
28 5.982163066

Frame 27: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface enp7
Ethernet II, Src: 08:8f:c3:4a:cb:91 (08:8f:c3:4a:cb:91), Dst: Cisco_40:58:00 (64:ae:0
Internet Protocol Version 4, Src: 157.159.48.36, Dst: 157.159.40.55

User Datagram Protocol, Src Port: 33478, Dst Port: 53

~ Domain Name System (query)
Transaction ID: Ox7309
Flags: 0x0100 Standard query
Questions: 1

Answer RRs: ©

Authority RRs: ©

iYals sliks T M

~ Queries

1ere requéte de type

» google.com: type A, class IN

[Response In: 28] Mon Pc envoie a
Padresse du DNS sur son
réseau le nom
“google.com?”




No. Time Source Destination Protocol Length Info
27 5.981858465 S — S — ——— 81 Standard query 0x7389 A google.com OPT
28 5.982163066 157.159.48.55 157.159.48.36 97 Standard query response Bx7309 A google.com A 172.217.20.174 OPT

Frame 28: 97 bytes on wire (776 bits), 97 bytes captured (776 bits) on interface enp7s
Ethernet II, Src: Cisco_40:58:00 (64:ae:0c:40:58:00), Dst: ©8:8f:c3:4a:cbh:91 (©8:8f:c3
Internet Protocol Version 4, Src: 157.159.40.55, Dst: 157.159.48.36

User Datagram Protocol, Src Port: 53, Dst Port: 33478

~ Domain Name System (response)
Transaction ID: @x7309
Flags: 0x8180 Standard guery response, No error
Questions: 1
Answer RRs: 1
Authority RRs: © S PN
Additional RRs: 1 2eme requete de

~ Queries type

Answers
» google.com: type A, class IN, addr 172 ‘

[Request In: 27] Le DNS me répond
[Time: ©.000304601 seconds] avec l’adresse IP

correspondante




Comment ca se passe si mon DNS ne connait pas un site ?

adh6.minet.net

Si mon DNS ne connait pas
un site, mon pc P’envoie a
un (souvent
c’est un logiciel integre a

votre machine)

©
DNS resolver A\



Comment ca se passe si mon DNS ne connait pas un site ?

contacte le
boss des DNS :
qui contient les infos sur les
fins de nom de domaine :
.0org, .com, .fr,

y -




Comment ca se passe si mon DNS ne connait pas un site ?

adh6.minet.net

recoit du

Pip du
(top level Domain) qui
correspond a « »

y -



Comment ca se passe si mon DNS ne connait pas un site ?

adh6.minet.net

recoit du
’ip du DNS de minet

Il me renvoie-ia\ dhGi



Annuler MINET Appliquer
Détails Identité IPv4 IPvé Sécurité
edusignal Bon
26 Mb/s (2,5 GHz)

WPA2, Entreprise
10.42.32.243

M - Adresse IPv6 Fe80::cc02:b72b:ebf7:bf43
a I s Adresse matérielle 20:C1:9B:4C:2B:CE
2,4GHz ou 5 GHz

IMS 157.159.40.55 157.159.40.54
re I , I P d e Connexion automatique
9 u Rendre accessible aux autres utilisateurs

Connexion avec quota : limite les données ou peut engendrer d:as Frais

m es D N s , Les mises a jour logicielles et autres téléchargements importants ne seront pas démarrés aukomatiguement.
Oublier la connexion




1) On lance une capture Wireshark

2) On se déconnecte/reconnecte

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

BAoDIRLEAC IS FQQAQE

Time Destination Protocol fLength Info
19 7.361816102 .0.0. 255.255.255.255 DHCP 330 DHCP Request - Transaction ID 0x63ce7ba7
23 8.3836845381 alaa e 18.42.32.243 354 DHCP ACK - Transaction ID @x63ce7ba7

3) On filtre les requétes DHCP



MNoO. Time
19 7.361816102
23 8.383684581

0.0.0.0 330 DHCP Reguest - Transaction ID 0x63ce7ba7
354 DHCP ACK - Transaction ID @x63ce7ba7?

Frame 19: 330 bytes on wire (2640 bits), 330 bytes captured (2640 bits) on interface wlp8s28f3, id ©
Ethernet II, Src: IntelCor_4c:2b:ce (20:cl1:9b:4c:2b:ce), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 0.0.8.0, Dst: 255.255.255.255

Dbt ki imbaiaeks . 67

Dynamic Host Configuration Protocol (Request)

L] W [ 1L L

- v v

] - ]

Hardware type: Ethernet (©xe1)
Hardware address length: 6
Hops: ©
Transaction ID: @x63ce7ba7
Seconds elapsed: 1

+ Bootp flags: Ox0000 (Unicast)
Client IP address: 0.0.0.0
Your (client) IP address: 0.0.0.0
Next server IP address: 0.0.0.0 - A
Relay agent IP address: 0.0.8.0 Premlere requete de
Client MAC address: IntelCor_4c:2b:ce (20:cl1l:9b:4c:2b:ce) .t
Client hardware address padding: 0000000000000000EEOG ype
Server host name not given
Boot file name not given
Magic cookie: DHCP

option: (61) Client identifier Mon Pc recherche un
option: (57) Maximam DHCP Message Size serveur DHCP en
UP’IE;?]r;iEh{:ET Requested IP Address (10.42.32.243) broadcaSt
np}n 10.42.32.243 (255.255.255.255)

Option: (255) End

v v v

i

- v



Destination Protocol Length Info
,,,,,,, . . . — 330 DHCP Reguest - Transaction ID 0x63ce7ba7
10.42.32.243 354 DHCP ACK - Transaction ID Ox63ce7ba7

v Frame 7: 354 bytes on wire (2832 bits), 354 bytes captured (2832 bits) on interface wlp@s20f3, id ©
+ Ethernet II, Src: Cisco_a7:d4:90 (b4:e9:b8:a7:d4:90), Dst: IntelCor_4c:2b:ce (20:cl:9b:4c:2b:ce)

v+ Internet Protocol Version 4, Src: 1.1.1.1, Dst: 10.42.32.243

Fort: 68

= AL WL . BN il B i
Hardware type: Ethernet (@x01)
Hardware address length: 6
Hops: 1
Transaction ID: 0x4939aabb
Seconds elapsed: ©

+ Bootp flags: @x8000 (Unicast)

Your (client) IP address: 10.42.32.243

v W, W W W

Premiere requéte de
type

Relay agent IP address: 0.8.0.0
Client MAC address: IntelCor_4c:2b:ce (20:cl:9b:4c:2b:ce)
Client hardware address padding: 0800000EREEEEEEEEEE
Server host name not given

Boot file name not given

Magic cooklie: DHCP

¢+ Option: (53) DHCP Message Type (ACK)

» Option: (1) Subnet Mask (255.255.255.24@) Le DHCP m’envoie une IP

v Option: (3) Router

:_ E]: Domain Name Server et Ies 2 DNS de mon

Domain Name Server: 157.159.40.55 (' i
Domain Name Server: 157.159.40.54 reseau ECI ceux de
' minet)

o OPCIONS . g
- Option: (15) Domain Name
Lenath: 14



Comment marche le DHCP ?

Je viens d’arriver

sur un réseau :
pas d’IP, de DNS,

rien
DHCP request en
Broadcast en
espérant qu’un

DHCP m’écoute

y -



Comment marche le DHCP ?

Le serv DHCP du
reseau entend la
LET’S GO DHCP request

Il me renvoie une IP,
celle des DNS, ma
gateway, la durée du
bail de Padresse...

y -



Expeéerience traceroute vers les sites de MINET

1) Faite
Quelle IP ca renvoie ?

2) Pareil avec
Puis

3) Pourquoi on obtient toujours la meme IP ?
Chaque site doit avoir sa propre IP pourtant...

y -



Fonctionnement du RevProxy

RevProxy
minet
avec 2 IP

—

Le revproxy est un serveur qui
se place entre public
et un

Adh6-api

Adh6-frontend

i



Fonctionnement du RevProxy

RevProxy
minet
avec 2 IP Adh6-api

—

Adh6-frontend

Tous les ont une
(192.168.102.xXx)
Et dans nos DNS, on met
de notre RevProxy pour

chacun de nos sites A\




Fonctionnement du RevProxy

Un Revproxy c’est une machine avec
un WebServer installe dessus (nginx
ou apache par exemple)

/ NPACHIE
NG A1

Et comme un DNS, y’a un fichier avec 2
colonnes : nom de site web et son adresse IP

y -




Fonctionnement du RevProxy

Le Revproxy sait quelle machine contacter et renvoie sa
reponse a la personne qui ’a demandeée

(une IP pour plein de sites)

(De Pextérieur, on ne sait pas ce qu’il
y a derriere le RevProxy)

(Avoir plusieurs fois le méeme site
web, et rediriger les gens sur ’un ou sur Pautre)

y -



On a 2 dns, 2 dhcp et 2 revproxy a
minet

Chaque paire partage une IP
commune et se répartie les
requétes en 2

Le but : si le premier casse, autre
assure le travail le temps qu’il se
remette a fonctionner

.

Cluster a basculement SQL
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Cest fini !
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